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1 JOHDANTO

Tama politiikka maarittelee Kdarsamaen kunnassa tekoalya hyodyntavien sovellusten, jarjestelmien ja
palveluiden kayttoa koskevat periaatteet, vastuut ja tavoitteet. Tekoalypolitiikka toimii perustana kaikille
tekoalya koskeville ohjeille, joiden tehtdvana on edelleen tarkentaa tassa politiikkassa annettuja linjauksia ja
auttaa niiden soveltamisessa kdytantoon.

Politiikka koskee kaikkia kunnan tyontekijoita, mukaan lukien myds mahdolliset alihankkijat ja muut
kolmannet osapuolet, joilla on paasy tekodlyteknologioihin tai jotka ovat mukana kayttamassa
tekoalytyokaluja tai alustoja kuntamme puolesta.

Tata politiikkaa katselmoidaan sdadannoéllisesti ja pdivitetdan tarvittaessa vastaamaan uusia riskeja seka
teknologia- ja sdantelymuutoksia. Tyontekijoita kannustetaan antamaan palautetta tastd politiikasta seka
ehdottamaan siihen muutoksia tai parannuksia.

Tama politiikka sisaltaa periaatteita, jotka koskevat yleisesti tekoalyteknologioita, mutta suurin osa politiikan
linjauksista koskee tassa vaiheessa vain generatiivisia tekoalyjarjestelmia.

Kunnanhallitus on kasitellyt ja hyvaksynyt tdman tekoalypolitiikan ja ohje tulee voimaan heti. Kunnanhallitus
valtuuttaa johtoryhman paivittdmaan tekoalypolitiikkaa tarpeellisin osin ajantasaisuuden varmistamiseksi.
Tekoalypolitiikka tuodaan kunnanhallituksen kasittelyyn, kun ymparistossa, toiminnassa tai lainsdadannossa
tapahtuu sellaisia olennaisia muutoksia, jotka edellyttavat tekoalypolitiikan laajaa paivittamista.

1.1 Tekodlyyn liittyvia kasitteita

Tekoalylla (Artificial Intelligence, Al) tarkoitetaan koneen kykya kayttaa ihmisen alyyn liitettyja taitoja, kuten
paattelyd, oppimista, suunnittelua tai uuden luomista.

Koneoppiminen (Machine Learning, ML) on tekodlyn osa-alue, jonka tarkoituksena on saada ohjelmisto
toimimaan paremmin pohjatiedon ja kayttajan toiminnan perusteella. Koneoppimisessa ohjelmistolle ei ole
valttdmattd maaritetty valmista toimintamenetelmaa tilannetta varten, vaan kone oppii itsendisesti
paatymaan haluttuun lopputulokseen.

Generatiivinen tekoaly (Generative Artificial Intelligence, GenAl) on tekoalytyyppi, joka pystyy tuottamaan
sisaltda, esim. tekstia, kuvia, videota ja danta. Esimerkkeja tallaisista sovelluksista ovat esim. ChatGPT ja
DALL-E.

Luonnollisen kielen prosessointi (Natural Language Processing, NLP), liittyy ihmisten puhumien kielten ja
tietokoneiden valiseen vuorovaikutukseen. Esimerkkeja tata hyodyntavista sovelluksista ovat esim. Siri ja

Alexa.

Kehotteen (Prompt) avulla kommunikoidaan tekodlymallille ja kerrotaan mitad sen halutaan tekevan.



1.2 Yleiset periaatteemme tekoalyn hyodyntamiselle

Noudatamme Karsamaen kunnassa seuraavia yleisid periaatteita, kun hyddynndmme tekoalya tyotehtavissa.

1. Tekoaly voi olla positiivinen, uudenlainen ja osaamistamme laajentavana tukipalvelu, jonka avulla
voimme parantaa entisestdan kuntalaisille tarjoamiamme palveluita. Tekoaly toimii tydssamme
apuna, mutta se ei suorita tyotehtavia puolestamme.

2. Otamme aina huomioon lapinakyvyyden ja vastuullisuuden sekd ymmarramme niiden tarkeyden
tekoalyn kaytossa.

3. Varmistamme, ettd kdytossdmme olevat tekodlya hyddyntavat jarjestelmat, sovellukset ja palvelut
toimivat oikein, oikeudenmukaisesti ja niiden tuottama tieto on luotettavaa.

4. Noudatamme hyvan ja avoimen hallinnon periaatteita sekd muistamme virkavastuumme myos
hyodyntdessamme tekodlya paatoksenteon tukena.

5. Huolehdimme aina yksityisyydensuojasta, tietoturvasta ja tietosuojasta hyodyntdessamme
tyotehtavissa tekoalya.

6. Tekoalyratkaisut ovat ihmisen valvonnassa ja ihminen on aina viime kddesséa vastuussa.

1.3 Tekoalyn huoneentaulu hallinnon henkilostolle

* Noudata aina kunnan yleisid ohjeistuksia ja mahdollisia politiikkoja tekoalyn kayttoon liittyen.
* Jos kayttamasi sovellus, ohjelma tai verkkopalvelu ilmoittaa hyddyntavansa tekoalya, ole yhteydessa
Karsamaen kunnan ICT-palveluihin (tietohallinto@karsamaki.fi).
«  Al3 kdyta ilmaissovelluksiin rekisterdityessasi tydsahképostia ja/tai tydpuhelinnumeroa.
» Julkisiin tekodlysovelluksiin ei saa syottaa henkilotietoja tai luottamuksellisia tietoja eika kunnan
sisaisia tietoja.
o Syota julkisiin tekodlypalveluihin vain sellaista tietoa, jonka voisit jattaa lounaspdytaan
tulostettuna kaikkien nahtaville.
o Jos et ole varma voitko hyodyntaa tekoadlysovellusta juuri tdssa tapauksessa, kysy ohjeita
tekoélyvastaavilta.
* Voit kayttaa tekoadlya tydtehtaviesi tukena, mutta tietojen oikeellisuudesta vastaat aina itse.
o Huomioi tekoalysovelluksia kayttdessdsi, ettd suurin osa niista on kokeilu- tai
kehitysvaiheessa.
o Huomioi myds mahdolliset tekijanoikeuskysymykset.
o Jos kaytat tekoalya, viesti sen kaytto avoimesti.
* Tekoalysovelluksiakin hyddynnettdessa on noudatettava hyvan, avoimen hallinnon periaatteita ja
muistettava virkavastuu.
* Tybnantaja tarjoaa perehdytysta seka koulutusta tekoalyn kayttéon ja henkildston suositellaan
osallistuvan ndihin aktiivisesti.



1.3 Tekoalyn huoneentaulu opettajille ja varhaiskasvattajille

* Noudata aina kunnan yleisid ohjeistuksia ja mahdollisia politiikkoja tekoalyn kayttdon liittyen.

« Al3 kdyta ilmaissovelluksiin rekisterdityessasi tydsahkopostia ja/tai tydpuhelinnumeroa.

» Julkisiin tekoadlysovelluksiin ei saa syottda henkilotietoja tai luottamuksellisia tietoja eika kunnan
sisdisia tietoja.

o Jos et ole varma voitko hyodyntada tekodlysovellusta juuri tassa tapauksessa, kysy ohjeita
tekoalyvastaavilta tai kunnan ICT-palveluista.

* Tekoalysovelluksia saa lahtokohtaisesti kdyttaa opetuksessa ja kirjoittamisen tukena.

o Huomioi tekoalysovelluksia kdyttdessasi, ettd suurin osa niista on kokeilu- tai
kehitysvaiheessa.

o Tekoalya voidaan kayttda opetuksen tukena, mutta tietojen oikeellisuudesta vastaa aina
opettaja itse.

o Tekoaly ei korvaa opiskelijan omaa oppimista. o Sovelluksiin rekisterdityessa ja niita
kayttdessa tulee huomioida mahdolliset ikdrajoitukset. o Huomioi myds mahdolliset
tekijanoikeuskysymykset.

o Jos kaytat tekoalya, viesti sen kaytto avoimesti.

* Oppilaiden kanssa on syyta kdyda lapi tekodlyn kdyton pelisdantoja.

* Opettaja voi rajoittaa tekoalyn kayttoa oppimistilanteessa tai kieltdaa sen kayton.

* Tybnantaja tarjoaa perehdytysta seka koulutusta tekoalyn kayttoon ja henkiloston suositellaan
osallistuvan naihin aktiivisesti.

2 VASTUULLISUUS JA EETTISYYS

Generatiivisen tekoalyn tuottama sisalto on aina tarkistettava ja hyvaksyttava ihmisen toimesta ennen sen
julkaisua valmiissa lopputuotoksissa.

Kun tekodlya hyédynnetaan sisallontuotannossa, on siitd aina mainittava kirjallisissa dokumenteissa, kuvissa
ja videoissa (esim. “Tétd politiikkaa luotaessa on hyédynnetty XYZ tekodlypalvelua” tai “Tdmd kuva on luotu
XYZ tekodlypalvelun avulla”).

Mikali kyseessa on erityisen tarkea tai kriittinen lopputuotos, on lisdksi mainittava tarkemmin myds sen
oikeellisuuden tarkistuksen tehneesta tahosta (esim. “Tdmdn henkiléstétiedotteen materiaali on luotu
kdyttden XYZ tekodlyd ja siséllén oikeellisuuden tarkisti ennen julkaisua viranhaltija X Y.”).

Mikali kunnan kaytdssa olevassa ohjelmistotuotteessa kaytetaan merkittava maara tekoalyjarjestelman
tuottamaa lahdekoodia, on siitd oltava maininnat ohjelman lahdekoodin kommenteissa. Tama vaatimus on
huomioitava hankittaessa uusia ohjelmistoja tai ohjelmistoversioita kunnan kayttéon.

Generatiiviset tekodlyjarjestelmat saattavat tuottaa yleisiin kasityksiin perustuvia ja syrjivia lopputuloksia tai
luoda kokonaan omaa sisdltoa, joka ei pida paikkaansa (ns. tekoalymallin “hallusinointi”). Tekoalya tyossaan
hyddyntavien tyontekijoiden on tdman takia analysoitava tekoalyn tuotoksia kriittisesti ja pyrittdva omalta
osaltaan oikomaan ndita vinoumia.



Generatiivisten tekodlytydkalujen kdyttd on oltava aina kunnan olemassa olevan tietosuoja- ja
tietoturvaohjeistuksen seka tietoturvakaytantdjen mukaista. Julkisiin tekoalysovelluksiin ei saa syottaa
henkilotietoja tai luottamuksellisia tietoja eikd kunnan sisdiseen kayttoon tarkoitettuja tietoja.

Kunnan sisdisia tietoja ei saa myoskaan kayttaa generatiivisten tekodlymallien koulutukseen tai parametrien
hienosaatéon organisaation ulkopuolella. Tekodlyteknologioita, joissa tata ei voi estda, ei saa kdyttda kunnan
tyontekijoiden toimesta. Generatiivisiin tekoalytyokaluihin saa siis sy6ttaa vain yleisesti saatavilla olevaa
tietoa.

3 SALLITUT KAYTTOKOHTEET

Tekodlytyokaluja ja -alustoja saa kdyttda vain organisaation hyvaksymiin tarkoituksiin.

Sallittuja kayttotarkoituksia generatiiviselle tekoalylle kunnassamme ovat esim. markkinointiin tai muihin
toimintoihin liittyvd siséllén tuottaminen, opetuksen ja kirjoittamisen tukena kdyttdminen.

Generatiivisia tekoalytyokaluja ei saa kayttaa esim. rekrytointiprosessissa, suorassa kommunikoinnissa tai
viestinndssé.

Generatiivista tekodlya hyodyntavien kayttdjien on aina noudatettava soveltuvia lakeja, maarayksia ja
eettisia ohjeita, jotka koskevat immateriaalioikeuksia, yksityisyytta, tietosuojaa ja muita asiaankuuluvia
alueita. Kayttajien on kunnioitettava ja suojeltava immateriaalioikeuksia seka sisdisesti ettd ulkoisesti.
Tekijanoikeudella suojatun materiaalin luvaton kaytto tai muiden immateriaalioikeuksien loukkaaminen on
ehdottomasti kielletty.

Mikali tyontekija on epavarma voiko tekoalya hyodyntda tietyssa tydtehtavassa, tulee hanen varmistaa asia
tekodlyn kaytosta vastaavilta henkildilta.

4 VASTUULLISET ROOLIT

Kunnanhallitus on hyvdksynyt tekodlypolitiikan ja kasittelee sitd uudelleen kun ymparistdssa, toiminnassa tai
lainsddadannodssa tapahtuu sellaisia merkittavia muutoksia, jotka edellyttavat tekodlypolitiikan laajaa
paivittamista. Muilta osin kunnanhallitus on valtuuttanut johtoryhman paivittdmaan tekoalypolitiikkaa
tarpeellisin osin ajantasaisuuden varmistamiseksi.

Johtoryhman vastuulla yhteisesti on tekoalypolitiikka ja sen uudistaminen seka riskienhallinta.



Tekodlyvastaavana kunnassa kaytettavien tekoalytydkalujen osalta toimii kunnansihteeri. Hanen vastuullaan
on tekoalypolitiikan yllapito ja tekodlyohjeistaminen henkilostolle.

Tietoturvavastaavan vastuulla on tietoturvallisuuden ja tarkoituksenmukaisen teknisen valvonnan
toteutuminen tekodalytyokalujen osalta seka tekoalyteknologioiden tekninen arviointi ja riskikartoitukset.

Tietosuojavastaavan vastuulla on seurata, etta tekoalysovelluksia kdyttoonotettaessa noudatetaan
tietosuoja-asetusten vaatimuksia seka toteutetaan tarvittavat arvioinnit tietosuojaan liittyen.

Kunnan asiantuntijoiden lisdksi voidaan tekoalyyn liittyen hankkia erityisosaamista yhteistydkumppaneilta
erityisasiantuntemusta lainsaadanndllisiin seka muihin tekoalyn ymparilla tapahtuviin uudenlaisiin
tilanteisiin ja ilmidihin. Tekodlysta vastaaville asiantuntijoille seka kayttdjille tulee varata riittava koulutus ja
heidan asiantuntemustaan tulee yllapitaa jatkuvasti nopean teknologiakehityksen takia.

Kaikkien kunnan henkil6st66n kuuluvien vastuulla on tekoalypolitiikkaan liittyvien maardysten ja ohjeiden
noudattaminen seka tekoadlyn tekemien virheiden ja ei-toivottujen tapahtumien tai ongelmien ilmoittaminen
tekodlyvastaavalle tai kunnan ICT-palveluihin.

5 KAYTETTAVAT TEKOALYTEKNOLOGIAT

Kunnan hankintaprosessien mukaisesti tyontekijoiden kayttéon voidaan hankkia ja ottaa kayttoon tekoalya
hyodyntavia jarjestelmia, sovelluksia ja palveluita.

Tyontekijat voivat myos pyytaa kayttoonsa muita tekodlyteknologioita johtoryhman kautta. Johtoryhma
kasittelee ndma pyynnot ja hyvaksyy tai hylkaa ne tehtyaan riskien- ja vaikutustenarvioinnin. Edelld mainitut
kaytannot koskevat myds mahdollisia ilmaispalveluita, joita on saatavilla esim. SaaS-palveluina internetista.
Tekodlyvastaava voi kieltda aiemmin hyvdksytyn tekodlyteknologian kdyton, mikali sen ominaisuudet tai
kadyttéehdot muuttuvat olennaisesti.

Karsamaen kunnassa me valitsemme tekoalyteknologiat huolellisesti, ottaen huomioon niiden
turvallisuuden, kustannustehokkuuden, kdytettavyyden sekd soveltuvuuden organisaatiomme tarpeisiin.
Olemme avoimia eri teknologioille ja valitsemme parhaan tyokalun kuhunkin tehtavaan.

6 RISKIENHALLINTA TEKOALYN HYODYNTAMISESSA

Tekodlyn hyddyntamisessa tulee toteuttaa vastaavaa riskienhallintaa, kuin muidenkin palveluiden osalta.
Riskienhallinnassa voidaan hyddyntaa kunnalla kdytossa olevaa riskienhallintaprosessia.
Tekoalypalveluiden kaytén yhteydessa korkean tason riskeja voi kohdistua esim. julkisen vallan kayttéon,
henkildtietoihin, salassa pidettaviin tietoihin, kaytettavan palvelun tietoturvaan ja tietosuojaan,
tekijanoikeuksiin seka tiedon oikeellisuuteen.



Matalamman tason riskeja kohdistuu ty6tehtaviin, joissa kasitellaan julkisia tietoja, viestitdan ja tiedotetaan
tai tuotetaan yleisesti julkista materiaalia.

Riskeja voidaan arvioida kevyesti myds alla olevan mallin avulla. Mitd suuremmat pisteet - sitd suurempi on
riski palvelun kaytossa.

Kieltdako tai rajaako lainsaadanto kyseisten tietojen kasittelyn palvelussa?

Sisaltyykd kasiteltaviin tietoihin salassa pidettavia tietoja tai henkilttietoja?

Tuleeko palvelun tuottamien tietojen olla ehdottomasti oikein?

Pystytdanké palvelun tuottamien tietojen oikeellisuus tarkistamaan?

Sisaltyykd kasiteltaviin tietoihin tekijanoikeudellista tietoa?

Onko palvelun kayttéon liittyvia riskeja arvioitu aiemmin?

Onko organisaatiossa selvilla palveluun liittyvat vastuukysymykset?

Tayttaako palvelu organisaation tietoturvaperiaatteet?

Onko palvelun kaytté organisaation eettisten periaatteiden mukaista?

Onko henkil6stolla riittava osaaminen palvelun hyédyntamiseen?

(Lahdetté mukaillen: Vinkkejd tekodlypalveluiden hyédyntdmiseen - VAHTI hyvit kdytdnnét tukimateriaali)

Tekodlya hyddynnettdessa jokaisen tyontekijan on huolehdittava, ettd mahdolliset hairidtilanteet kdytossa
olevissa tekodlypalveluissa tai tekoalypalvelun kayton paattyminen eivat esta tyétehtavien suorittamista.

7 VIESTINTA JA HENKILOSTON KOULUTTAMINEN

Henkilostolle tullaan tarjoamaan saannollisesti koulutusta tekodlyn vastuullisesta ja turvallisesta kaytosta.
Koulutuksissa kdydaan lapi tekodlyn hyddyntamiseen liittyvia eettisia nakokohtia, mahdollisia riskeja,
turvallisuuden parhaita kadytant6ja ja vaatimustenmukaisuutta. Henkildston suositellaan osallistuvan ndihin
koulutuksiin aktiivisesti.

Koulutusten liséksi kunnassa jarjestetddn tiedotuskampanjoita ja viestintda tekodlyn kdyttoon liittyen seka
taman politiikan jalkauttamiseen.

Esihenkildiden tulee huolehtia, ettd jokainen uusi tyontekija perehtyy tdhan politiikkaan.



